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1 Bakgrund

Information 4r en av kommunens viktigaste tillgdngar och hanteringen av
den ar en viktig och naturlig del 1 alla verksamheters dagliga arbete, samt en
forutsattning for digitalisering och for att verksamheterna ska né sina mél.

Att informationen som kommunen hanterar i kontakt med kommuninvéanare,
foretag, organisationer och dven inom var egen organisation ar korrekt utgor
en grund for tillit och fortroende. Det dr dven viktigt att informationen ar
tillgénglig ndr den behdvs och att kdnslig information skyddas for att vi ska
kunna fullgora vart uppdrag.

Arbetet med informationssékerhet ska vara langsiktigt och kontinuerligt,
omfatta alla delar av kommunens verksamheteter och alla de
informationstillgdngar som vi dger eller hanterar.

1.1 Syftet med policyn

Policyn utgdér kommunkoncernens viljeinriktning for att hantera
kommunkoncernens information pa ett systematiskt och informationssékert
satt.

1.2 Malgrupp

Policyn omfattar fortroendevalda, chefer, medarbetare och uppdragstagare
inom Siffle kommunkoncern.

1.3 Ovriga styrdokument, lagar och férordningar
e Dataskyddsforordningen

e Dataskyddslagen
e ISO 27000-serien
o Sikerhetsskyddslagen (2018:585)

e Lag(2018:1174) om informationssédkerhet for samhillsviktiga och
digitala tjanster (NIS-direktivet)

1.4 Begreppsforklaring

Information

Information dr enkelt uttryckt data som presenteras i ett ssmmanhang som
tolkas av en mottagare. Information kan vara konkret (exempelvis en budget)
eller vag och subjektiv (exempelvis en vision eller &sikter).

Informationstillgingar
Allt som innehaller information samt allt och alla som bér péd information.
T ex mobiltelefoner, verksamhetssystem och medarbetare.

Verksamhetssystem
System som insamlar, lagrar, bearbetar eller distribuerar och presenterar
information.

Informationssiakerhet
Ar den sdkerhet som omfattar vara informationstillgdngar och formagan att
upprétthalla 6nskad konfidentialitet, riktighet och tillgdnglighet.
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Konfidentiell
Innebir att informationen eller i vissa fall informationstillgdngen inte far nas
eller avslojas for ndgon obehorig.

Riktighet
Innebér att informationen inte fir dndras av obehdriga, inte av misstag och
inte pd grund av en funktionsstorning.

Tillgéanglighet
Innebir att informationen gér att nyttjas av behorig anvéndare vid behov.

LIS

Ledningssystem for informationssdkerhet. En metod for att arbeta
overgripande och systematiskt med informationssikerhet. Metoden bygger
pa standarderna i 27000-serien och rekommenderas av Myndigheten for
samhiéllsskydd och beredskap (MSB).
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2 Policy for informationssakerhet

2.1 Ansvar, organisation och roller

Ansvaret for informationssikerhet foljer det ordinarie verksamhetsansvaret.
Detta géller frin kommunledningen till den enskilde medarbetaren, och
innebdr att den som &r ansvarig for en viss verksamhet ocksé dr ansvarig for
informationssikerheten inom verksamhetsomradet. Kommunkoncernens
informationssikerhetssamordnare och §vriga som arbetar med dataskydd och
informationssédkerhet fungerar som stod till kommunkoncernens
verksamheter i arbetet med att uppfylla informationssikerhetsansvaret.

2.1.1 Organisation

Kommunfullmiiktige uttrycker sin viljeinriktning rérande kommunens
arbete med informationssikerhet i denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssidkerhetsarbete. Kommunstyrelsen har det 6vergripande
ansvaret for att utarbeta, forvalta och folja upp riktlinjer for
informationssdkerhet.

Nimnderna och styrelserna ansvarar for informationsdgarskapet inom
ramen fOr sina verksamheter. Informationségaren har det yttersta ansvaret for
sin information och avgor vilken information som far hanteras, hur den far
hanteras och av vem den fér hanteras.

Anstillda, fortroendevalda och uppdragstagare ansvarar for att folja de
informationssikerhetsriktlinjer och instruktioner som finns samt att agera
sdkerhetsmedvetet.

2.1.2 Roller

Kommundirektoren har det 6vergripande ansvaret for
informationssikerheten och att det finns en tydlig ansvarsfordelning for att
upprétthalla sdkerheten.

Personuppgiftsansvarig dr den som bestimmer dndamalen for
behandlingen av personuppgifter.

Personuppgiftsbitride dr den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade finns alltid
utanfor den personuppgiftsansvarigas organisation.

Informationsiigaren dger och ansvarar for att informationen &r riktig och
tillforlitlig, samt for det satt informationen sprids.

Systemégaren har det 6verordnade ansvaret for administration och drift av
en eller flera informationstillgangar.

Systemforvaltaren har till skillnad fran systemégaren det operativa ansvaret
for en eller flera informationstillgdngar. Systemforvaltaren utses av
systemagaren.

Sédkerhetsskyddschef ansvarar for informationssdkerheten i verksamhet som
har betydelse for Sveriges sdkerhet och lyder under sidkerhetsskyddslagen.

Sikerhetssamordnare genomfor sdkerhetsanalyser pa uppdrag av
sikerhetsskyddschefen.
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Dataskyddsombudets roll ir att regelbundet utbilda, radgora och granska
ndamndens informationssédkerhet, med sirskilt fokus pa att granska
efterlevnaden av dataskyddsforordningen.

Informationssikerhetssamordnaren har det 6vergripande ansvaret for att
leda, utveckla och samordna arbetet med informationssidkerhet i kommunen.
Informationssdkerhetssamordnaren dr en stodfunktion for ledning och
verksamheterna.

IT-chefen har det operativa ansvaret for att uppfylla de krav som
verksamheten stéller pa den tekniska IT-infrastrukturen. IT-chefen har ett
sdrskilt ansvar for den tekniska IT-sékerheten.

Dataskydd- och informationsséikerhetssamordnare (DIS) ska vara utsedd
for varje personuppgiftsansvarig i kommunen och ansvarar for att samordna
arbetet med dataskydd och informationssidkerhet pé den egna
forvaltningen/bolaget.

2.2 Policy

e Information dr vardefullt och ska skyddas efter behov. Ett bra
informationssédkerhetsarbete dr en forutsittning for effektiv och
korrekt informationshantering. Detta skapar fortroende bade inom
och utanfor organisationen.

e Informationssikerhetsarbetet ska bedrivas systematiskt, formaliserat
och riskorienterat.

e Informationssékerhet dr en grundforutséttning for att uppnd kvalitet
och effektivitet i verksamheten, samt en forutséttning vid
upphandling, digitalisering och mobilitet.

e Informationssikerhetsarbetet ska skydda kommunens information
genom tekniska och organisatoriska sékerhetsatgarder, utifran
genomforda informationssidkerhetsklassificeringar och riskanalyser.

e Det ska finnas en organisation med tydlig fordelning av ansvar for
informationstillgdngar och med relevanta roller for ledning och
genomforande av ett systematiskt informationssdkerhetsarbete

e Alla informationstillgangar ska ha en dgare. Informationsidgaren
ansvarar for klassificeringen av informationen och stéller de
sdkerhetskrav som behovs for att nd 6nskad sdkerhet.

e Alla verksamhetssystem ska ha en systemédgare som ansvarar for att
sakerhetskraven pé systemet uppfylls, och en systemforvaltare som
ser till att atgéarder vidtas i aktuellt system for att uppné detta.

e Chefer, medarbetare och fortroendevalda ska genomga relevant
utbildning inom informationssikerhet.

e Det ska finnas en kultur som uppmuntrar engagemang hos alla
medarbetare och, forutom att f6lja gemensamma riktlinjer och
rutiner, motiverar dem att delta i att stdndigt forbéttra
informationsséikerhetsarbetet.
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3 Uppfdljning och revidering

Néamnder och bolagsstyrelser ska arligen planera och folja upp
informationssédkerhetsarbetet och vidta de atgirder som krivs for att uppna
och upprétthalla tillrdcklig sékerhet.

Policyn for informationssidkerhet ska revideras vart fjarde ar eller vid behov.
I samband med revideringen ska tillhérande riktlinjer och rutiner revideras
pa motsvarande sitt.
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