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1 Sammantfattning

1.1 Sammanfattning

Kommunen ska representera medborgarna och all informationshantering
maste ske pa sadant vis att det inte vacker anstot. Detta galler dven
anvandning av kommunens utrustning och lokaler. Etiska regler galler alla
anvandare - personal likavél som évriga personer som anvander sig av
kommunens resurser.
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2 Ansvar

Kommunens personal har ett ansvar for att information som vi har tillgang
till hanteras korrekt och ansvarigt. Vikten av detta har 6kat sedan
introduktionen av nya media, allmént kallat nya medier snabbt har blivit en
viktig del av samhéllet. Information kan idag spridas vidare véldigt snabbt
och anvandas till sadant som inte var avsikten med den. De nya mediernas
rackvidd och hastighet kar dessutom genomslaget av rykten - sa kallad viral
effekt. Detta 6kar risken for misstag och innebar ett storre behov av
medvetenhet hos den enskilde.

2.1 Ansvar gentemot brukare och anvandare

Brukare och andra som anvander kommunens tjanster forlitar sig pa
kommunen avseende viktiga delar av sitt liv och later kommunen ha tillgang
till information om dem for att kunna skoéta sitt uppdrag. Detta fortroende
gor att alla som ar verksamma inom kommunen har ett ansvar gentemot
dessa manniskor att informationen inte kommer i orétta hander eller anvands
pa satt som inte ar avsikten.

2.2 Ansvar gentemot arbetsgivare

Som verksam i kommunen har man ett uppdrag och ett ansvar gentemot
kommunen att utfora detta uppdrag. | detta ansvar ingar aven att pa ratt satt
handskas med den utrustning och den information man far tillgang till
genom uppdraget. Bristande ansvarstagande kan leda till skador som den
enskilde kanske inte & medveten om.
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3 Oetiskt material

| kommunal verksamhet, vid anvandande av kommunens utrustning och
lokaler samt far det inte forekomma konsumtion, anvandning, lagring eller
spridning av foljande typer av material:

Undantagsvis far material av dessa slag forekomma i verksamheten som del i

Krénkande och fornedrande material som vacker allmén anstot.

Angrepp mot manniskor utifran deras folkgrupp, etniska eller religiosa
tillhorighet.

Material som &r krankande eller nedséttande avseende manniskor
utifran deras kon.

Krankning av ménniskors sexuella laggning, handikapp, sjukdom eller
sociala tillhorighet.

Pornografiskt material.

Material som uppmanar till bruk av narkotika, alkohol eller tobak.
Material med grovt vald eller av valdsforskonande natur.

Material som kranker manniskors varde, liv eller integritet.

Material som kranker manniskors rétt till fria asikter eller som pa annat
sétt fornekar dem deras demokratiska rattigheter.

Trakasserier, smutskastning och personangrepp.

Material som framhaver en person eller en grupp sa som mindre varda
eller pa annat satt kranker deras manskliga rattigheter.

Material som uppmanar till eller ger instruktioner for att bega brott.

arbete eller studier med syfte att belysa eller arbeta mot dessa foreteelser,
men ska da hanteras med extra stor varsamhet.

3.1 Kansliga uppgifter

Uppgifter ska betraktas som ké&nsliga om de kan anvandas for att kartlagga
den dagliga verksamheten, individers liv eller vanor. Vi har ett ansvar att se
till att informationen inte kommer i orétta hénder.

Det som avgor hur information far hanteras ar vilken typ av information det
handlar om, inte vilken slags kommunikationsmedel man anvénder. Om
kénsliga uppgifter sprids muntligt eller digitalt &r det lika illa.
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3.1.1 Personliga handlingar och personliga uppgifter

Grunden for att kunna handha information ansvarsfullt & medvetenhet om
dess kanslighet. Sadant som i ett ssmmanhang verkar vara ofarligt kan, om
det anvands tillsammans med annan data eller pa ett ohederligt satt gora stor
skada. Information kan i senare led spridas och anvandas krankande eller pa
andra vis som inte ar informationens syfte. Det gar idag att effektivt
kartlagga enskilda personers liv om man far tag pa uppgifter ur deras vardag.
Oaktsamhet inom forvaltningen kan fa obehagliga konsekvenser for enskilda
individen.

Uppgifter skall betraktas som kénsliga om de kan anvandas for att
kartlagga den dagliga verksamheten, individers liv eller vanor. Det ror
sig huvudsakligen om arbetsmaterial som tjanstgoéringsplaneringar,
bokningar och daglig data, men dven om bilder pé& personer. Aven
personliga uppgifter om personalen och det vardagliga arbetet bor
hanteras varsamt.

Personliga handlingar, personliga uppgifter och sekretessbelagda
handlingar samt utdrag fran dessa, pa papper likval som elektroniskt,
skall hanteras varsamt. | fraga om personuppgifter berors detta i
Personuppgiftslagen och beskrivs utforligt i dokument fran
Datainspektionen®.

Material som sprids via kommunens informationskanaler, interna
likavél som externa, skall folja dessa allmanna regler. Information som
behovs for verksamheten kan formedlas men restriktion ska tillampas
vad avser personliga uppgifter om brukare och uppgifter som kan
harledas till brukare.

Om nagon brukare eller annan person skall omnamnas i externa eller
interna kanaler bor denne tillfragas fore publicering. Information om
medarbetare kan publiceras men skall vara relevant information for
verksamheten, sa som uppdrag, kontaktuppgifter eller verksamhet.
Anonymisering kan ofta anvandas med fordel.

Kénsliga och sekretessbelagda uppgifter skall hanteras varsamt aven
nar det handlar om andra former av kommunikation an digital sadan.

Hur man skall handskas med den tekniska utrustningen och fragor
avseende datasékerhet finns i kommunens Policy for IT och IT-
sakerhet.

1

Material for olika verksamheter finns att hamta pé http://www.datainspektionen.se/
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3.1.2 Foton och film

Foto och film av personer kan utan att vi & medvetna om det vara kénsliga
uppgifter om de sprids pa natet.

e  Fotografering och filmning i kommunens lokaler och verksamhet far
inte forekomma utan att de som blir fotograferade eller filmade far veta att
det sker, med andra ord far det inte ske i hemlighet.

e Vid spridning av fotografier och film bor man ta hansyn till
integritetsfragor. Fotografier eller film som ar krankande far inte
forekomma.

3.2 Spridning och tillgangliggdrande av information

Anvéandningen av Internet och webben har 6kat kraftigt under de senaste
aren och stora delar av manniskors vardag skéts i dag digitalt. Detta &r en
samhallsforandring som dven kommunal forvaltning maste anpassas till. Det
ar dock viktigt att man vid sadan forandring ar medveten om grunduppdraget
och sitt etiska ansvar. Trycket pA kommunen att ha information tillganglig
digitalt kommer inte att minska. Manga kommer att efterfraga lattillganglig
information och det ar viktigt att allt sadant tillgangliggérande sker enligt
beslut pa forvaltningsniva.

o Tillgadngliggorande av information i olika sammanhang skall ske efter
Overvégande av informationens relevans och service gentemot
allménheten och brukare i relation till vilka potentiella risker de kan
utgora for verksamheten eller individers integritet.

e Respektive forvaltning ansvarar for utlamning av information inom
den férvaltningen. Personal tar fram material som sedan kopieras.
Beslut bor fattas pa forvaltningsniva om hur man ska handlagga olika
typer av information sa att man far en arbetspolicy for utlamning av
information till allménheten.

e Anvandning av vidarebefordrings- och massutskicksfunktioner till
exempel via mejl bor ske med forsiktighet och det aligger var och en
att kontrollera vilken information som skickas och dven att man har
rétt att skicka den.

3.3 Privat och officiell roll

Det galler for verksamma inom kommunen att skilja pa sin privata och
officiella informationshantering. Det man séger eller skriver privat kan
uppfattas som nagot man gor i en officiell roll &ven om sa inte &r avsikten.
Man har aven kunskap fran verksamheten som fortsatter att vara kanslig
aven utanfor arbetet. Vid tveksamhet skall man tala med nérmast
Overordnade chef.
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3.4 Medverkande i och anvandning av olika
kommunikationskanaler

3.4.1 Vardaglig kommunikation

Att vara forsiktig med kansliga uppgifter i vardagligt tal likvéal som i alla
andra former av kommunikation ar en sjalvklarhet. Eftersom information gar
mellan olika media sa betyder det att information snabbt kan spridas pa néatet
aven om den fran bérjan var muntligt.

3.4.2 Massmedier

Massmedier spelar fortfarande en viktig roll som huvudkalla for information
aven om rollen haller pd att andras. | och med néttidningarna publicerar dven
massmedia nu mycket snabbare &n tidigare och konkurrensen om att vara
forst leder till att kontrollen med uppgifterna som publiceras blir svagare.

e  Det &r darfor extra viktigt att vi granskar den information vi har innan
vi lamnar ut den och forsakrar oss om att vi inte omedvetet sprider
kénsliga uppgifter.

e  Du har rétt att uttala dig i media. Aven om Saffle kommun har en
onskan om att ansvariga i forsta hand ska uttala sig till media har alla
medarbetare ratt att uttala sig till media (grundlagsstadgat
meddelarskydd).

3.4.3 Nya medier och sociala medier

Det som ar kannetecknande for nya medier ar att informationen kan ga
mellan olika kanaler fort och snabbt fa en o6verblickbar spridning. Exempel
pa nya medier ar bloggar, webbtidningar, nyhetssidor, webb-TV och
podradio.

Med sociala medier avses media dar anvandarna sjalva bidrar till och
medverkar i skapandet av innehall och sjélva sprider informationen. Till
sociala medier rdknas bland annat Twitter, Facebook och olika
internetforum?. 1 sociala medier agerar man i allmanhet som privatperson
men det finns nagra fa sociala medier med professionell inriktning som till
exempel LinkedIn.

Manga nattjanster i dag bygger pa att tjansteleverantdren samlar in
information fran sina anvandare. Oppenhet premieras saval socialt som av
tjansteleverantérer, och det blir vanligare att man som individ forvéntas
lamna upplysningar av olika slag. Det ar darfor viktigt att man &r medveten
om vilka beslut man tar vid kommunikationstillfallet sa att man inte sprider
kénslig information.

2 Internetforum &r anslagstavlor pa webben dar man kan diskutera, stélla frégor och sjalv bidra med innehall.
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e Ingen agerar representant for kommunen pa sociala medier annat &n om
ett sadant uppdrag beslutats och da anges regler for det i respektive

uppdrag.

e  Det ska utvisas restriktivitet nar det kommer till publicering av
information som har med uppdraget att géra pa sociala medier, sa att
man inte godtyckligt sprider uppgifter som kan vara kansliga.

e  Det ér tillatet att anvanda sociala medier for att efterfraga information
som behdvs i tjansten.

e  Sociala medier far anvandas som informations- och
marknadsforingskanaler och vissa forum far anvandas for
informationssokning. Detta innebér att de priméara
anvandningsomradena for sociala medier faller utanfor uppdraget, men
i vissa undantag sa kan sociala medier anvandas i tjansten.

e Attvara konstant uppkopplad pa sociala medier &r inte tillatet da det
kan stora arbetet.

3.4.4 Medverkande

Det ar fritt for personalen att pa sin fritid bidra till nya medier pa olika sétt -
men detaljinformation och kansliga uppgifter hdamtade direkt ur
verksamheten far inte spridas. Det far inte heller framsta som att man pa
nagot satt for kommunens talan eller representerar sitt yrkesuppdrag.



